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LE CHIFFREMENT, UNE PARADE D'ENTREPRISE INCONTOURNABLE

PARCE QUE LES MENACES SONT DESORMAIS MULTIPLES ET QUE LE PERIMETRE RESEAU DEVIENT FLOU, LE CHIFFREMENT,
LA TRAGABILITE ET LA GESTION DES REGLES DE SECURITE S’IMPOSENT A LENTREPRISE.

PREVENIR LE VOL CHIFFRER LES ECHANGES

Premiere atteinte aux données mobiles de I'entreprise : le vol du Chiffrer les messages et les chiers con dentiels permet d’effectuer
terminal portable. En chiffrant les données, on évite leur dispersion. des échanges sans craindre la moindre fuite d’informations.

Lagsuite logicielle
Security BOX® fait
respecter les régles de
sécurité de I'entreprise
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Pour contrer les attaques du type «man in the middle», on établit un Lordinateur professionnel cétoie parfois des applications peu sires.
réseau privé virtuel aprés une authenti cation suf samment forte. Faute de cloisonnement des usages, le chiffrement s'impose.

DEJOUER LE HACKER CLOISONNER LES USAGES




LES TROIS ETAPES POUR ASSURER LA SECURITE

ET LA CONFIDENTIALITE DES DONNEES MOBILES

Sécuriser, c’est faire de la confidentialité, sui-

vre une démarche d’assureur, en quelque sorte.
Il faut, avant tout, prendre conscience des risques
numériques liés a la mobilité puis monter un projet.
Méme si elle n’est pasinscrite au CAC 40, une société a
plusieurs informations sensibles a protéger. La Direc-
tion Générale et un chef de projet doivent examiner
ensemble les impacts dans I’entreprise. Il faut en-
suite sensibiliser tous les salariés, faute de quoi le
projet peut capoter avant son terme. Il s’agit d’un
projet a la fois structurant et horizontal, qui im-
pacte toutes les organisations. On peut cloisonner
les besoins et démarrer sur un sous-ensemble de
I’entreprise ou bien, au contraire, viser d’emblée la
généralisation. Dans les deux cas, mieux vaut batir
un plan d’ensemble et suivre de bonnes pratiques,
en fonction de urgence du projet.

DEFINIR LES REGLES

Une fois I’étude des risques réalisée, il faut écrire
sa propre politique de sécurité. Cette charte indi-
que précisément qui peut faire quoi et comment,
dans I’entreprise comme au-dehors. Parallélement
a I’architecture @ mettre en place, une politique de
déploiement et de certification doit &tre définie.
On peut faire intervenir des spécialistes internes
ou externes pour opérer le déploiement en masse,
avec une bonne chance de succés. Penser a tout
d’emblée évite de se heurter aux freins techniques,
organisationnels, réglementaires ou a la [égislation
de différents pays concernés par le déploiement. De
nombreux criteres interviennent pour maftriser la
confidentialité des données y compris la confiance
dans I’éditeur et dans les responsables du déploie-
ment. Bref, toute la chaine doit étre maitrisée,
des spécifications a la politique, en passant par le
choix des produits et par les usages.

GERER SES CERTIFICATS

Si le chiffrement des e-mails et des fichiers forme
le moteur, la gestion des clés et certificats nu-
mériques en est le carburant. Certaines structures
préferent rester propriétaires de toutes les infor- :
mations concernant leur sécurité, d’autres se char-
gent d’intégrer plusieurs produits distincts. Une :
troisieme voie consiste a externaliser la gestion des

certificats aupres d’un tiers de confiance.

Au stade de la création des clés, la solution doit :
étre compatible avec la PKI retenue ou avec celle :

qui est déja en place dans I’entreprise.

Ensuite, au quotidien, I"exploitation de la solution :
doit rester conforme a la politique de sécurité pré-
définie. Les postes de travail mobiles se connectent :
toujours & I’annuaire, lui méme alimenté par la PKI :

qui distribue les clés et certificats numériques.

Tous les composants doivent donc &tre préts simul- :
tanément pour assurer un bon fonctionnement a :

I’ensemble.

Avec des réseaux sans fil et des ordinateurs
toujours plus compacts, puissants et bon
marché, linformatique mobile progresse a
grand pas, au grand dam des responsables
de la sécurité dans Ientreprise. En effet,
fureter dans les patrimoines numériques, a
la recherche de fichiers confidentiels, forme
I'un des passe-temps favoris du hacker.
Pour y parvenir, le pirate informatique se
fait passer pour |'utilisateur habituel ou
bien pour 'administrateur. Ainsi dissimulé,
il visite les dossiers partagés, a Iinsu de
tous. Le plus souvent, il frappe au hasard
des ordinateurs portables rencontrés sur
son chemin, profitant d'un acces sans

fil mal protégé. Il consulte les derniers
documents ouverts, recopie facilement des
tableaux et projets confidentiels. Parfois,

il monnaye ces documents sensibles ou

en modifie certaines données avant de

les rendre publiques, par jeu ou pour
semer la zizanie. Le périmetre de vigilance
informatique sétend partout ot les col-
laborateurs sont amenés a travailler. Une
sensibilisation des utilisateurs eux-mémes
devient nécessaire pour que les documents
confidentiels soient moins exposés. De
bons réflexes doivent accompagner la
mobilité et les échanges de documents
confidentiels. lls sont souvent rappelés
dans une charte de sécurité, un manuel a
I'usage du travailleur nomade ou un guide
enligne publié sur lintranet. Ces bonnes
pratiques s'averent précieuses pour limiter
les risques et renforcer la protection des
données mabiles.



COMMENT REUSSIR

SON PROJET

DE SECURISATION DES POSTES FIXES ET MOBILES

MAITRISER LES FUITES D’INFORMATIONS ET LES DEPENSES LIEES A LA PROTECTION DES POSTES DE
TRAVAIL DEVIENT INDISPENSABLE. JEAN-LUC LARGENTON, DIRECTEUR DES PROJETS STRATEGIQUES
D’ARKOON PRECONISE UNE METHODOLOGIE DE DEPLOIEMENT.

our mettre en place un environnement

de confiance incluant les postes de tra-

vail mobiles, une méthode et des bonnes
pratiques de déploiement s’imposent.

« Une démarche structurée est préférable d
un déploiement empirique sans réflexion sur les
besoins et I’organisation de I’entreprise », ex-
plique Jean-luc Largenton. Selon lui, la bonne
approche pour garantir le succes d’un projet de
sécurité passe par cinq étapes :

e |’étude préalable,

e la définition de la politique de sécurité de

I’entreprise,

e |’établissement d’un plan d’investissement,

e les tests de foisabilité et d’acceptabilité de

la solution,

e le déploiement généralisé, global ou par

étapes.

On maitrise d’autant mieux les colts engen-

drés par le déploiement de la sécurité qu’ils sont
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L’ ACCEPTATION PAR L’UTILISATEUR
: RESTE ESSENTIELLE

faut mettre en place ainsi qu’une évaluation :
des actions. « Chaque €étape doit étre définie en :
fonction du contexte organisationnel et techni-
que des entreprises », suggere-t-il. Il précise
que Iadministration de la sécurité doit aider & :
mettre en place un environnement de confionce
(PKI) pour déployer la politique de sécurité de
I’entreprise. Parmi les services a superviser, on :
retiendra la cryptographie certifiée (EAL4+) et :
la gestion de clés, essentielles au chiffrement
de fichiers, répertoires, disques ou échanges :
confidentiels au raccordement sécurisé des PC
portables vers le site central et a 'identification :

sont suivies avec rigueur. Au-dela d’une check-
list, c’est bien une analyse des résultats qu’il

unique de |"utilisateur.

Lles intégrateurs certifiés accompagnent
I’entreprise tout au long de son projet avec le :
support des services professionnels Arkoon. Le :
premier pas consiste a produire un modeéle et son
prototype. Ensuite, la nouvelle architecture peut :
étre définie. La formation commence et se pour- :

suit jusqu’au déploiement global de la solution.
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(riteres ergonomiques et temps de réponse conditionnent
I'acceptation par |'utilisateur des moyens de sécurité et
d'intégrité des échanges mis en place avec les postes de
travail mobiles. Comme l'explique le DSI d'un grand groupe
industriel, « notre comité de direction est devenu sensible
aux risques numériques, notamment en situation de
mobilité. Les décideurs sont conscients de Iimportance des
échanges de données sur le terrain et ils connaissent aussi
les risques de fuites d'informations, en cas de vol ou

de perte d'un PDA ou d'un PC portable. Lévolution des
réglementations engage leur propre responsabilité. Chacun
doit désormais se conformer a une discipline d'utilisation.
Ma principale difficulté, en tant que responsable de la sécu-
rité, consiste a mettre en oeuvre une solution de protection
qui soit a la hauteur des enjeux, peu contraignante pour
I'utilisateur et pour I'exploitation. Les criteres techniques,
ergonomiques et les temps de réponse entrent en jeu. Les
produits et services d’Arkoon mont aidé a définir la bonne
méthodologie de déploiement et une gestion efficace de la
sécurité. Cela évite les faux pas et assure une configuration
optimale pour la périphérie du réseau, |'accés aux services
internes et a confidentialité des données mobiles »



GLOSSAIRE DE LA SECURITE

Analyse comportementale : En sécurité
informatique, la dynamique de la frap-
pe au clavier ou celle de la signature,
voire I’étude de la voix font partie de
I’analyse comportementale

AES : Advanced Encryption Standard.
Rlgorithme de chiffrement symétrique.
Authentification : Systeme d’associo-
tion de droits a une identité (distante),
fondé sur un mot de passe parfois uni-
que, une carte a puces, un dispositif
biométrique ou un algorithme temporel
exécuté de part et d’autre du lien pour
valider la connexion de I’utilisateur dis-
tant par exemple.

Authentification forte : protocole rete-
nant deux formes d’authentification
pour délivrer I’acces au systeme.
Biométrie : Technique d’identification
ou de tragage d’un utilisateur fondée
sur une ou plusieurs caractéristiques
physiques (empruntes digitale, rétine,
profil ou contour du visage)

Chiffrement : Systeme de brouillage
des données. Il est dit symétrique
lorsqu’une méme clé est retenue pour
chiffrer/déchiffrer et asymétrique lors-
qu’une paire de clés publique/privée est
nécessaire.

Certificat numérique : Bloc de données
contenant une paire de clés asymétri-
ques, des informations sur le porteur
de cette paire de clés et une signature
numérique de I’autorité de certification
des données individuelles.

DES : Méthode de chiffrement asymé-
trique. Il existe d’autres techniques
comme AES, Triple DES ou RSA.

IPsec : Internet Protocol Security. Pro-
tocole de transport de données sécuri-
sées sur IP dont le but est I’authenti-
fication, le chiffrement et I’intégrité
des échanges via Internet.

LDAP : Lighweight Directory Access
Protocol. Protocole de services d’an-
nuaires permettant d’assurer la gestion
des identités et des droits d’acces aux
ressources partagées.

Pare-feu : Equipement matériel ou
logiciel filtrant les flux données circu-
lant sur le réseau. Il permet, grdce a
ses regles de filtrage, d’appliquer une

politique d’acces aux serveurs et res-
sources du réseau. Le routeur pare-feu
segmente le réseau en plusieurs sous-
réseaux et DMI.

PKI: Public Key Infrastructure.
Infrastructure de gestion de clés com-
prenant les procédures, logiciels et
équipements pour créer et gérer les
certificats numériques.

Security BOX®: Pour protéger les
informations critiques stockées sur
les disques des PC portables - affaires
en cours, stratégies produits, projets
de développement - la suite logicielle
Security BOX® d’Arkoon propose de
puissants outils de chiffrement et une
infrastructure de confiance assurant o
I’entreprise transparence, accessibilité
et sécurité.

Serveur  d’authentification :  Serveur
vérifiont I’identité de [’utilisateur,
généralement son nom et son mot de
passe.

Signature numérique : procedé généra-
lement fondé sur des certificats X.509
permettant d’authentifier ’auteur et
de garantir Pintegrité du document
signé.

TLS / SSL : Transport Layer Security, an-
ciennement Secure Socket Layer. Proto-
cole client-serveur de sécurisation des
échanges sur Internet, développé ini-
tialement par Netscape puis renommé
par I’IETF en 2001. Il procure I’authen-
tification du serveur, voire celle du
client, la confidentialité des échanges
(session chiffrée) et I'intégrité des
données échangées.

UTM : Unified Threat Management.
Nouveau type d’appliances (boitiers)
tout-en-un. Evolution du coupe-feu,
sorte de tout-en-un de la sécurité
intégrant anti-virus, anti-spam, détec-
tion d’intrusion, ou filtrage.

VPN : Réseau privé virtuel, extension du
réseau local d’entreprise pour procurer
une norme de sécurité sur un lien éten-
du, via le protocole IPSec ou SSL.

X.509 : Standard de description de la
structure des certificats et le chemin
menant aux autorités de certification
ou CA.




POUR EN SAVOIR PLUS ARKON.. ..

NETWORK SECURITY

La CNIL recommande aux entreprises d’entourer chaque
ordinateur portable de mesures de sécurité importantes
pour rendre sans conséquence la perte ou le vol de données
personnelles et confidentielles. Arkoon est le leader fran-
cais capable de garantir une authentification forte, une
confidentialité et une intégrité des échanges et des docu-
ments partagés, avec une gestion centralisée des regles de
sécurité propre a chaque entreprise.

SIEGE SOCIAL ILE DE FRANCE

1 PLACE VERRAZZANO IMMEUBLE LE PELISSIER
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