ARKC\ N Vous avez des informations mobiles,
m

nous les SécUrisons.
NETWORK SECURITY

Security BOX Mobile

Renforcez la protection des informations sensibles sur les terminaux de type PDA communicant et
Smartphones. Security BOX Mobile est la solution de confiance destinée aux entreprises qui
veulent contréler I'administration de la sécurité des informations dans un large déploiement de
terminaux mobiles.
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Security BOX Mobile

Votre PDA/Smartphone devient le coffre-fort de vos Administration centralisée des politiques de sécurité
données mobiles
Les mises a jour de la politique de sécurité, du logiciel,
Les données de votre terminal restent confidentielles en le renouvellement des certificats, s’effectuent de maniere
cas de vol ou de perte du terminal. sécurisée, en raccordement local (ActiveSync) ou “over
the air” depuis un serveur web standard.

= Chiffrement “a la volée” des données recues, stockées,

synchronisées. = Installation de Security BOX Mobile sur Windows
= Sécurisation des données personnelles (Base PIM). Mobile 6.x.
= Mot de passe unique. = Chargement du logiciel et de la politique de sécurité
= Authentification forte via le PIN de la carte SIM du sur le terminal mobile.

terminal, ou de la carte micro SD. = Compatibilité avec les outils de gestion de flottes
= Ergonomie maximale, chiffrement 100 % transparent mobiles.

pour I'utilisateur.
= Extension du chiffrement aux cartes amovibles. Security BOX Mobile est compatible avec les terminaux

équipés de Windows Mobile 6.x
Sécurisation des échanges d’email et acces controlé
a votre systéme d’information La liste des terminaux est consultable sur :
www.arkoon.net/mobile
La liaison sécurisée avec le Systeme d’Information per-
met a I'utilisateur de télécharger ou de synchroniser ses
emails et données personnelles, directement dans le Contactez votre représentant Arkoon

coffre-fort mobile ou ils sont stockés. . , L
pour en savoir plus sur la sécurisation

= Fonctionnalités de "push mail" pleinement sécurisées. des données mobiles
= Authentification par certificats X509 V3.
= Sécurisation des échanges (mail, internet, ...) via un
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= Sécurisation des répertoires contenant vos emails




Coffre-fort local

Algorithmes de chiffrement AES 256
Chiffrement transparent PIM (Contacts, Notes, Taches, Agenda)
Base locale des messages et pieces jointes
Dossiers utilisateurs (Mes documents, autres dossiers...)
Cartes mémoires amovibles
Méthode d’authentification Utilisation du PIN de la carte SIM du téléphone et/ou de la carte micro SD
Mot de passe unique Acces au téléphone et a Windows
Accés au coffre-fort de données et au site distant

Acceés au Systeme d’Information

Liaison au S| de I'entreprise Connexion SSL V3
Authentification par certificats X509
Protection des connexions Internet en utilisant les proxy de I’entreprise
Réinitialisation du terminal mobile sur présentation
d’un certificat révoqué.
Type d’applications supportées Sécurisation mode Pushmail et POP
Acceés sécurisé aux serveurs :
= Bases Lotus (ex : iAnyWhere, OneBridge)
= Messagerie Exchange (Microsoft)
= Serveurs de fichiers ou d’applications
= Device Management
= N’importe quelle application métier

Administration des mobiles

Administration locale Installation de Security BOX Mobile Manager sur un poste Windows
Définition de la politique de sécurité
Chargement du logiciel et de la politique de sécurité sur le Mobile
Administration centralisée Compatibilité avec les outils de gestion de flottes mobiles :
= Dép6bt des fichiers sur le serveur de Device Management
= Mise a jour a distance via le tunnel sécurisé : logiciel, politique
de sécurité, certificat avant révocation.

Périphériques supportés
La liste des périphériques supportés est consultable sur le site Internet d’Arkoon a I'adresse :

http://www.arkoon.net/mobile
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Retrouvez l'ensemble de nos produits et leurs fiches detaillées sur : www.arkoon.net
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